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Jede Minute zahlt.

Warum Detection nicht gentgt - und wie
strategische MDR |hre Souveranitat sichert.



Executive Summary

Cyberangriffe auf kritische Infrastrukturen
haben sich seit 2024 deutlich verscharft, ins-
besondere in den Sektoren Energie, Gesund-
heitswesen und &ffentliche Verwaltung [13] [4].
68 % der Angriffe nutzen inzwischen Ki-ge-
stlitzte Methoden, 42 %
werden staatlichen Akteuren
zugeschrieben [7] [13]. Das
Volumen von Ransomware-
Angriffen hat sich verdop-
pelt, mit durchschnittlichen
Losegeldforderungen von 1,5
Mio. Euro [29].

Traditionelle SicherheitsmaBnahmen erken-
nen durchschnittlich nur 63 % moderner An-
griffe, bei einer mittleren Erkennungszeit von
207 Tagen [6]. Im Vergleich dazu reduzieren
24/7/365 Managed Detection and Response
(MDR)-Dienste die Verweildauer von Angrei-

Einflihrung

o

fern von durchschnittlich 212 auf 48 Tage und
identifizieren 91 % der Vorfélle innerhalb der
ersten Stunde - was eine unmittelbare Abwehr
erméglicht [DCSO-interne Analysen, 2025].

MSSP-Lésungen mit eigener Incident Res-
ponse, kontinuierlich betriebenem
Security Operations Center (SOC)
und integrierter Threat Intelligen-
ce ermdglichen darliber hinaus
Kosteneinsparungen von bis zu 45
% bei gleichzeitig deutlich verbes-
serter Sicherheitslage [4] [28].

Die digitale Transformation hat die Angriffs-
flache fiir Cyberkriminalitat erheblich erweitert
- besonders im Bereich kritischer Infrastruktu-
ren, mittelstandischer Unternehmen und Be-
hérden [13]. Die aktuelle Bedrohungslage ist
gepragt von einer deutlichen Zunahme komple-
xer Angriffe, die zunehmend durch staatliche
Akteure gefordert und mit Kl-gestiitzten Me-
thoden durchgefiihrt werden [3] [7].

Traditionelle Sicherheitsansatze stofen hier an
ihre Grenzen: Sie erkennen in der Regel nur be-
kannte Bedrohungen und bieten keine durchge-
hende Echtzeit-Uberwachung [6]. Vor diesem
Hintergrund gewinnt der Einsatz eines Mana-
ged Security Service Providers (MSSP) mit

eigener Incident Response, einem 24/7/365
betriebenen SOC und integrierter Threat In-
telligence an strategischer Bedeutung. Diese
Kombination ermdglicht nicht nur eine schnel-
lere Erkennung und Reaktion auf Bedrohungen,
sondern auch eine kosteneffiziente, mafge-
schneiderte Sicherheitsstrategie, die unterbre-
chungsfrei Risiken minimiert [4].



Die aktuelle Cyber-Bedrohungslandschaft

und ihre Herausforderungen

Der BSI-Lagebericht 2024 weist téaglich lber 309.000 neu registrierte Schadprogramme in
Deutschland aus - ein Anstieg von 26 % im Vergleich zum Vorjahr [13]. Besonders betroffen sind
kritische Infrastrukturen wie Energieversorgung, Gesundheitswesen und &ffentliche Verwaltung.
Diese Sektoren sind nicht nur essenziell fiir die nationale Sicherheit, sondern auch besonders at-
traktiv fir Cyberkriminelle, die durch Ransomware, Spionage und Sabotage hohe finanzielle und
strategische Gewinne erzielen wollen [14].

Ein besorgniserregender Trend ist der zunehmende Einsatz von Kl-gestiitzten Angriffsmethoden,
die in 68 % der Falle zum Einsatz kommen und klassische Schutzmapnahmen umgehen [7] [13].
Rund 42 % der Angriffe auf kritische Infrastrukturen stammen von staatlichen Akteuren, die tGber
erhebliche Ressourcen und hochentwickelte Techniken verfiigen [1]. Die durchschnittliche Ver-
weildauer von Angreifern in kompromittierten Systemen liegt bei 212 Tagen, was die Dringlichkeit
schneller Erkennung und Reaktion unterstreicht [6].

Zudem hat sich das Volumen von Ransomware-Angriffen verdoppelt, mit durchschnittlichen Lése-
geldforderungen von 1,5 Mio. Euro [29]. Diese Entwicklungen verdeutlichen, dass die Bedrohungs-
lage komplexer, dynamischer und geféhrlicher geworden ist — und dass herkdmmliche Sicherheits-
ansatze allein nicht mehr ausreichen.



Die drei Saulen strategischer MDR:

Souveranitat, bedarfsoptimierte Lésungen
und 24/7/365-Schutz

Digitale Souveréanitat

Digitale Souveranitat — die Fahigkeit, Daten und IT-Infrastrukturen eigenstandig, sicher und rechts-
konform zu kontrollieren - ist insbesondere fiir kritische Infrastrukturen und Behorden von zentraler
Bedeutung [31] [32].

Eine aktuelle Bitkom-Studie zeigt: 89 % der deutschen Unternehmen bevorzugen, wenn méglich,
»Made in Germany“-Lésungen. Diese senken durch ausschlieflich lokale Datenspeicherung die
Compliance-Kosten um bis zu 35 %, erhéhen die Reaktionsgeschwindigkeit und erfiillen héhere
Datenschutzstandards [32] [33].

Ein fihrender deutscher Automobilhersteller entschied sich beispielsweise fiir die Implementierung
einer vollstandig lokalen MSSP-Ldsung. Ergebnis: Compliance-Kosten um 30 % gesenkt, Reaktions-
zeiten auf Sicherheitsvorfille von durchschnittlich 48 Stunden auf unter zwei Stunden reduziert [34].
Zum Erreichen dieser Ziele kommen in Deutschland entwickelte Sensorik und Edge Nodes bzw. em-
bedded SIEMs zum Einsatz. Diese Gberwachen kontinuierlich Netzwerkstrome und Log-Daten, er-
kennen verdachtige Ereignisse in Echtzeit (,,Live—Matching“) und verarbeiten samtliche Daten lokal
- die Datenhoheit bleibt vollstandig beim Kunden. Die Speicherdauer lasst sich flexibel anpassen,
nicht relevante Daten werden automatisch geléscht, was DSGVO- und Betriebsrats-Konformitat si-
cherstellt.

Die Angriffserkennung basiert auf German Security Engineering:
= Mustererkennung mit aktuellen IDS-Signaturen
= |JoC-Matching gegen bekannte Bedrohungsindikatoren (z. B. Domains, Hostnamen, URLs)
= Heuristik-basierte Analysen fiir komplexe Angriffsmuster wie C2-Beaconing

= Use-Case-basierte Regeln im embedded SIEM, standardisiert oder kundenspezifisch ange-
passt

Ein weiterer Vorteil ist das Retro-Matching: Gespeicherte Metadaten werden lokal auf den Edge
Nodes vorgehalten und bei neuen Bedrohungsinformationen (IoC) nachtraglich durchsucht - ohne
Datenabfluss ins Ausland. Fiir forensische Analysen ermdglicht das Retro-Hunting gezielte Abfra-
gen durch DCSO-Analysten, exklusiv auf deutscher Infrastruktur. So lassen sich etwa Lateral-Move-
ment-Angriffe nachvollziehen, ohne Abhéngigkeit von internationalen Anbietern. Die gesamte Ana-
lysekette — von der Echtzeiterkennung bis zur Incident Response - bleibt unter deutscher Kontrolle.
Als beim BSI gelisteter APT-Response-Dienstleister bietet die DCSO zudem gepriifte und zertifizier-
te Reaktionsfahigkeit [35].



N

~M
L/

/
-
~

Bedarfsoptimierte L6sungen

72 % der Unternehmen bendtigen mafgeschneiderte Sicherheitslésungen, die auf ihre spezifi-
schen Anforderungen abgestimmt sind [27]. Qualitativ hochwertige MSSP-L&sungen kombinieren
menschliche Expertise mit automatisierten Prozessen und kénnen so Sicherheitskosten signifikant
reduzieren - im Schnitt um bis zu 45 % [28].

Ein Beispiel aus dem Gesundheitssektor: Durch die Implementierung einer branchenspezifisch zu-
geschnittenen MSSP-L6sung sanken die Sicherheitskosten um 40 %, wahrend die Erkennungsrate
von Vorfallen auf 95 % stieg [29] [30].

Passoptimierte Strategien schaffen zudem Investitionssicherheit und ermdglichen die Weiternut-
zung bestehender Infrastruktur. Oft beruhen Kundenumgebungen auf historisch gewachsenen, ver-
trauten Inselldsungen. Statt diese vollstéandig zu ersetzen, werden sie behutsam unter einem Uber-
geordneten MDR-Schutzschirm integriert. Herstellerunabhéngigkeit stellt sicher, dass bestehende
Investitionen geschiitzt bleiben.

Der optimale 10-Punkte-Onboarding-Prozess
umfasst in der Praxis:

1 Workshop mit Risikobewertung und Priorisierung
’ kritischer Systeme/Daten

2 Modellierung von Optimierungspotential und Weiterbetrieb
’ der IST-Umgebung

Definition relevanter Erkennungsszenarien und Use-Cases

3. Identifizierung aller relevanten Protokollquellen
4. Identifizierung aller relevanten Protokollquellen
5 Integration der Quellen in Edge Nodes und

Planung zuséatzlicher Netzwerksensorik



Implementierung von Use-Cases und Definition

6. des ,Normalbetriebs”
7. Testphase zur Validierung der Anomalieerkennung
) Abstimmung der Use-Cases und Dokumentation

fiir den SOC-Betrieb

o Regelmafige Analyse-Reviews mit einem dedizierten
Analysten

Quartalsweise strategische Abstimmung zwischen
Senior Director Cyber Defense und Geschaftsfiihrung

10.

Dieser strukturierte Ansatz maximiert die Sichtbarkeit fiir SOC-Analysten, erhéht die Reaktions-
geschwindigkeit und gewahrleistet eine prézise Anpassung an die Kundenumgebung.

\/'G' 24/7/365-Schutz

Im Ernstfall zahlt bei Cyberangriffen jede Minute. Kontinuierliches Monitoring und eine schnelle Re-
aktion sind entscheidend, um Schiden zu minimieren. Unternehmen mit 24/7/365-Uberwachung
erkennen Angriffe im Durchschnitt 75 % schneller als ohne kontinuierliche Kontrolle [16].

Aktive MDR-Services reduzieren die Verweildauer von Angreifern in Zielsystemen um bis zu 70 %
und identifizieren bis zu 91 % der Vorfille innerhalb der ersten Stunde [DCSO-interne Analysen,
2025].

Ein Praxisbeispiel aus einer Bundesbehdrde: Nach Einfiihrung einer 24/7/365-MDR-L&sung sank
die durchschnittliche Reaktionszeit auf Vorfalle von 72 Stunden auf unter 30 Minuten - ein Wert,
der durch Querschnittsanalysen im Kundenstamm verifiziert wurde. In einem dokumentierten Fall
wurde an einem Wochenende gegen 02:00 Uhr ein kompromittierter Client isoliert, bevor sich der
Angreifer lateral ausbreiten konnte. Diese schnelle Einddmmung wére aus eigenen Ressourcen der
Behdrde nicht méglich gewesen.

Kontinuierliche, durchgehende Abwehr in Verbindung mit klar definierten Standard-Prozessen
(Standard Operating Procedures - SOPs) ist somit ein zentraler Faktor fiir wirksame Schadensbe-
grenzung und Betriebskontinuitat — gerade bei Angriffen auBerhalb Ublicher Arbeitszeiten.



Die Rolle von Kl in der modernen Cyberabwehr

Kiinstliche Intelligenz (KI) hat die Bedrohungslandschaft im Cyberraum in den letzten Jahren grund-
legend verandert — sowohl auf Angreifer- als auch auf Verteidigungsseite [7]. Angreifer nutzen KI, um
Phishing-Kampagnen zu personalisieren, Schwachstellen automatisiert zu identifizieren und Zero-
Day-Exploits in kiirzester Zeit auszunutzen [3].

Gleichzeitig ermdglicht Kl-betriebene Verteidigung eine bislang unerreichte Effizienz bei der Er-
kennung und Abwehr von Angriffen. So steigern Kl-gestiitzte Threat-Detection-Systeme die Erken-
nungsrate um durchschnittlich 35 % und reduzieren Fehlalarme um 20 % [29].

In MDR-Umgebungen tGibernimmt Kl vor allem repetitive,
zeitkritische Aufgaben, etwa:

= Automatisierte Korrelation von Log-Daten und Netzwerkereignissen
= Priorisierung von Alerts anhand von Kontext- und Bedrohungsinformationen
= Erkennung bislang unbekannter Anomalien durch selbstlernende Modelle

= Unterstiitzung bei forensischen Analysen durch Mustervergleich in groen
Datenmengen

Der entscheidende Faktor ist jedoch die Mensch-Maschine-Kombination: Wahrend Kl groe Daten-
mengen schnell analysieren kann, bleibt die strategische Bewertung und Kontextualisierung von Be-
drohungen Aufgabe erfahrener Analysten. In der Praxis entstehen so hybride SOC-Modelle, in denen
Kl den First-Level-Support automatisiert und menschliche Experten im Second- und Third-Level
prazise Entscheidungen treffen [28].

Ein Fallbeispiel aus dem Finanzsektor verdeutlicht den Mehrwert: Ein MSSP integrierte Kl-basierte
Angriffserkennung in sein 24/7/365-SOC. Die Anzahl kritischer Vorfélle, die innerhalb der ersten
Stunde erkannt wurden, stieg von 64 % auf 92 %, wahrend der Personalaufwand fiir die Erstbewer-
tung von Alerts um 38 % sank [30].

Kl in der Cyberabwehr ist damit kein Ersatz, sondern ein Multiplikator fir menschliche Expertise -
und ein zentrales Element moderner MDR-Strategien.



Risiken durch geopolitische Verwerfungen

und auf3ereuropaische Technologien

Die geopolitischen Spannungen und Konflikte haben erhebliche Auswirkungen auf die Cybersicher-
heitslandschaft. Russland nutzt den Cyber- und Informationsraum als Teil seiner hybriden Kriegs-
flihrung, um politische und militarische Ziele zu erreichen. Dazu gehdéren Cyberangriffe, Desinfor-
mationskampagnen und psychologische Operationen, die darauf abzielen, 6ffentliche Meinung zu
beeinflussen, Unsicherheit zu verbreiten und die Stabilitat westlicher Demokratien zu untergraben.
Staatlich unterstitzte Hackergruppen fiihren gezielte Angriffe auf kritische Infrastrukturen, Unter-
nehmen und Behdrden durch, wahrend Propaganda und Falschinformationen tber staatlich kontrol-
lierte Medien und soziale Netzwerke verbreitet werden [7] [13] [19].

Auch Sicherheits- und IT-Dienstleister geraten zunehmend ins Visier, da ihre Dienste in kritischen
Umgebungen automatisch eine héhere Glaubwiirdigkeit geniefen. Seit Angriffen wie auf Solar-
Winds oder die Colonial Pipeline haben feindliche Staaten und Cyberkriminelle die Ausnutzung von
Schwachstellen in 6ffentlichen und privaten Netzwerken intensiviert, was zu einem weltweiten An-
stieg von Cyberangriffen auf KRITIS um 30 % fiihrte [7] [19].

Analysen zeigen zudem, dass fiir erfolgreiche Angriffe oft keine hochentwickelte Technologie not-
wendig ist: Iranische Hacker nutzten ,,simples” Spear-Phishing gegen Wahlkampagnen und Regie-
rungsmitarbeiter, China unterstitzte die Gruppe Salt Typhoon bei Infiltration westlicher Parteiappa-
rate, und Russland setzte unkoordinierte Botnetze ein, um soziale Medien zu manipulieren [7]1 13]
[19].

Darliber hinaus gibt es Hinweise darauf, dass weitverbreitete chinesische Hard- und Software még-
licherweise versteckte ,,Kill Switches” enthalten kdnnten, mit denen kritische Infrastrukturen wie
Strom- und Wassersysteme abgeschaltet werden kdénnten. Diese Hintertliren kdnnten bereits zur
Infiltration und potenziellen Sabotage genutzt werden. Auch bei anderen Zulieferernationen ist diese
Gefahr nicht zu unterschitzen [13] [19].

Die Kombination aus geopolitischen Verwerfungen und mangelnder technologischer Souveranitat
erfordert eine robuste, koordinierte Antwort. Besonders souverdn technologiegestiitzte Managed
Detection & Response (MDR) kann hier einen fundamentalen Beitrag leisten und die Schutzmaéglich-
keiten fur KRITIS und &ffentliche Hand signifikant erh6hen, wie Erfahrungen aus dem Vereinigten
Koénigreich, Singapur und Australien zeigen [7] [19].



Wirtschaftliche Vorteile und ROl von MDR

Managed Detection and Response (MDR) ist nicht nur ein Sicherheitsinstrument, sondern auch ein
wirtschaftlicher Faktor. Studien zeigen, dass Unternehmen durch den Einsatz eines MDR-Service
ihre durchschnittlichen Kosten pro Sicherheitsvorfall um bis zu 45 % senken kénnen [28].

Diese Einsparungen entstehen durch eine Kombination aus kiirzerer Verweildauer von Angreifern,
reduzierten Ausfallzeiten und geringeren Kosten fiir forensische Untersuchungen.

Ein Unternehmen aus dem Energiesektor berichtete nach der Einflihrung einer 24/7/365-MDR-
Lésung von einer Verkiirzung der mittleren Vorfallsdauer (Mean Time to Resolve, MTTR) um 72 %,
was direkte Einsparungen in Millionenhéhe bedeutete [30]. Gleichzeitig wurden Compliance-
VerstdBe um 40 % reduziert, da Sicherheitslliicken schneller erkannt und geschlossen wurden.

Neben den direkten Einsparungen verbessert MDR die Planbarkeit von IT-Sicherheitsbudgets. Statt
unvorhersehbarer, hoher Ausgaben nach Vorféllen fallen feste monatliche Kosten an, die eine prazi-
se Finanzplanung ermdéglichen. Dieser OPEX-Ansatz ersetzt teure, reaktive CAPEX-Investitionen in
Ad-hoc-Mapnahmen.

Der ROI eines MDR-Programms ergibt sich zudem aus der Vermeidung
von Folgeschéaden:
= Verlust von Geschafts- und Kundendaten - potenziell existenzbedrohend fiir KMU

= Reputationsschaden - laut IBM dauert die Erholung vom Imageverlust nach einem
Cybervorfall durchschnittlich 9 Monate [29]

= Regulatorische Strafen - etwa nach DSGVO-VerstoBen, die BuBgelder von bis zu
4 % des weltweiten Jahresumsatzes vorsehen

Langfristig zeigt sich, dass Unternehmen mit MDR im Durchschnitt 38 % schneller wachsen, da sie
Investitionen in Digitalisierung und Innovation mit geringerem Sicherheitsrisiko umsetzen kénnen
[7]. MDR steigert also nicht nur die Resilienz, sondern auch die Wettbewerbsfahigkeit.



Fahigkeiten eines MSSP

mit eigener Incident Response, 24/7/365
Managed SOC und Threat Intelligence

Ein Managed Security Service Provider (MSSP), der eigene Incident Response Teams, ein 24/7/365
betriebenes Security Operations Center (SOC) und integrierte Threat Intelligence bereitstellt, bietet
Unternehmen und Behorden entscheidende Vorteile:

= Echtzeit-Uberwachung und schnelle Reaktion: Kontinuierliche Beobachtung der IT-Infra-
struktur, Erkennung von Anomalien und sofortige Reaktion auf Sicherheitsvorfalle rund
um die Uhr [13] [19].

= Proaktive Bedrohungserkennung, Kl-gestiitzt: Einsatz von Kl und Machine Learning zur
Erkennung bekannter und unbekannter Bedrohungen, einschlieflich Zero-Day-Exploits,
wobei agentenbasierte Kl die menschlichen Analysten entlastet [7] [21].

= Expertenanalyse und Incident Response: Zugriff auf erfahrene Cybersicherheitsexperten
fur Analyse, Einddmmung und Behebung von Vorféllen - menschliche Erfahrung bleibt
durch nichts zu ersetzen [19].

= Threat-Intelligence-Integration: Nutzung aktueller und historischer Bedrohungsdaten, ein-
schlieBlich eigener TI-Feeds und kuratierter globaler Quellen, um Angriffe gezielt zu verhin-
dern und auf die spezifischen Anforderungen des deutschen Mittelstands, der 6ffentlichen
Hand und KRITIS zugeschnittene AbwehrmaBnahmen zu bieten [7] [13].

= Passoptimierte Sicherheitsstrategien: Entwicklung und Umsetzung von MaBnahmen, die
vollstandig an Kundenbediirfnisse und Risiken angepasst sind. Dies gewahrleistet keine
Ubernahme fremder Konzepte, sondern passgenaue Lésungen auf lokaler Ebene [7] [21].

= Compliance und Reporting: Unterstiitzung bei der Einhaltung gesetzlicher und regulatori-
scher Vorgaben sowie Bereitstellung anpassbarer Berichte fiir unterschiedliche Stakehol-
der, inklusive Dashboards und kundenspezifischer Ansichten [13].

= Skalierbarkeit und Flexibilitdt: Sicherheitsdienste lassen sich an GréBe und Komplexitat
der Kundeninfrastruktur anpassen, einschlieflich Betrieb von eingebetteten SIEMs und
Sensorik, ohne hohe Investitionen in eigene Ressourcen [7] [21].

Durch diese Fahigkeiten konnen MSSPs Cybersicherheit auf ein hoheres Niveau heben, Risiken mi-
nimieren und gleichzeitig Kosten reduzieren - entscheidend in Zeiten von Fachkraftemangel und
begrenzten IT-Sicherheitsbudgets.



Schlussfolgerung und Ausblick |

Die Bedrohungslage im Cyberraum entwickelt sich rasant - sowohl in Frequenz als auch in Kom-
plexitat. Besonders kritische Infrastrukturen, Behdrden und Unternehmen mit hohen Compliance-
Anforderungen sehen sich gezielten Angriffen ausgesetzt, die oft staatlich unterstitzt werden und
traditionelle Sicherheitsmapnahmen umgehen kénnen [4] [13].

Managed Detection and Response (MDR) in Kombination mit kontinuierlichem 24/7/365-Monito-
ring, souveraner Datenhaltung und bedarfsoptimierten Lésungen bietet einen klaren strategischen
Vorteil.

Die Vorteile sind messbar:

= Schnellere Erkennung - bis zu 91 % aller Vorfélle innerhalb der ersten Stunde
identifiziert [DCSO, 2025]

= Verkiirzte Verweildauer von Angreifern - Reduktion um bis zu 70 % im Vergleich
zu reaktiven Modellen

= Signifikante Kostensenkung - bis zu 45 % geringere Kosten pro Vorfall [28]

= Compliance-Sicherheit - DSGVO- und branchenspezifische Vorgaben werden
konsequent eingehalten

Der Ausblick ist eindeutig: Die Rolle von Kl in der Cyberabwehr wird weiter wachsen. Kiinftige MDR-
Modelle werden verstéarkt auf selbstlernende Systeme setzen, die Angriffe in Echtzeit vorhersagen,
bevor sie Giberhaupt ausgefiihrt werden. Gleichzeitig bleibt die Kombination aus technischer Auto-
matisierung und menschlicher Expertise der Schllissel zur wirksamen Verteidigung.

Unternehmen, die heute in MDR investieren, schaffen sich nicht nur Schutz vor aktuellen Bedrohun-
gen, sondern legen auch das Fundament fiir eine resiliente, zukunftsfahige IT-Sicherheitsarchitek-
tur. Passoptimierte Strategien schaffen zudem Investitionssicherheit und ermdglichen die Weiter-
nutzung bestehender Infrastruktur.

In einer Welt, in der Cyberangriffe Iangst ein permanentes Geschéftsrisiko darstellen, ist MDR nicht
mehr optional - sondern ein unverzichtbarer Bestandteil moderner Unternehmensstrategie.
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Schlussfolgerung und Ausblick I

Aspekt

Erkennungsrate

Durchschnittliche
Erkennungsrate

Verweildauer von Angriffen

Reaktionszeit auf Vorfalle

Kosten

Skalierbarkeit

Integration von
Bedrohungsinformationen
(Threat Intelligence)

Nutzung von KI

Traditionelle Sicherheit

63%

207 Tage

212 Tage

Stunden bis Tage

Hoher durch interne
Ressourcen

Begrenzte interne
Kapazitaten

Eingeschrankt

Kaum bis gar nicht

MSSP mit 24/7/365 &
Icident Response

N%

<1Stunde

48 Tage

Minuten (z.B. 9-20 Minuten)

Bis zu 45% Kosteneinsparung

Hoch, flexibel anpassbar

Voll integriert, aktuell und
historisch

Hoch, fiir Echtzeit-Analyse
und Automatisierung
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Uber die DCSO

Deutsche Cyber-Sicherheitsorganisation GmbH

Die DCSO Deutsche Cyber-Sicherheitsorganisation GmbH (DCSO) entwickelt moderne Cyber-
sicherheits-Dienstleistungen fiir die deutsche Wirtschaft und bietet ihren Kunden dariiber hinaus
einen geschuitzten und herstellerneutralen Raum zum Austausch und der Zusammenarbeit in allen
Fragen der Cybersicherheit. Unter dem Dach der DCSO tauschen sich Unternehmen nicht nur unter-
einander, sondern auch mit Behérden und Forschungsinstituten tiber Cybersicherheitsgefahren aus.
Die gewonnenen Erkenntnisse flieBen in effektive Strategien und Lésungen fiir Prévention, Reaktion
sowie Abwehr und sorgen so fiir mehr Sicherheit fir Unternehmen, Wirtschaft und Gesellschaft. Aus
diesen Synergieeffekten der DCSO-Gemeinschaft und der eigenen Expertise entwickelt das Berli-
ner Unternehmen moderne Managed Security Services in den Bereichen Bedrohungsidentifikation
(Threat Intelligence), Uberwachung und Detektion (Managed Detection & Response) sowie Hilfe zur
Vorfallsbehandlung (Incident Response). Daneben unterstiitzt die DCSO Firmen mit Beratungsleis-
tungen bei der Bewertung geeigneter Sicherheitstechnologien, der eigenen Cybersicherheit und der
von Dienstleistern sowie beim Aufbau resilienter Business- und Informationssicherheitsprozesse.
Mit dem Ziel der Bedrohungen durch global organisierte Cyberkriminalitdt und staatlich gelenkte
Wirtschaftsspionage entgegenzuwirken, wurde die DCSO 2015 von Allianz SE, BASF SE, Bayer AG
und Volkswagen AG fiir die deutsche Wirtschaft gegriindet.

!l o !l Unser Werteversprechen

Durch engste Verzahnung der eingesetzten Technologien ebenso wie durch personelle Rotation im
Rahmen von Aus- und Weiterbildung zwischen allen Unternehmenseinheiten kann die DCSO En-
de-zu-Ende-Cybersicherheit weit oberhalb des MSSP-Standards bieten: German Cybersecurity &
Engineering - above and beyond!

| | 24/7/365
Eigenkuratierte D%ﬁ‘:é?l%?d BSI-gelistete .
THREAT & RESPONSE INCIDENT
INTELLIGENCE RESPONSE

aus
Deutschland
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